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1 /Unser Weg in die Automatisierung
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3 /Kundenbeispiele
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/ Vorstellung

RAINER LEBER

System Engineer
DevOps Architektur

THOMAS BLUDAU

Head of Competence Center
Infrastructure Automation

E-Mail: thomas.bludau@sva.de E-Mail: rainer.leber@sva.de
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Unser Weg in die
Automatisierung




Der nachhaltige Weg in die Infrastruktur Automatisierung

/ Der Weg zur IT-Standardisierung

Wissensaufbau Zusammenarbeit Implementierung

Einfiihrung in die Themen Aufbau einer Test und Ziel erreicht: Vollstandig
laC & Config Management, Entwicklungsumgebung zur Standardisierte Umgebung
durch Trainings, Workshops Reproduzierbarkeit neuer bereit zur Automatisierung
und Skill-Transfers Anpassungen oder Losungen

Standardisierung

Abstimmung Uber Zieldesign, Agile
Arbeitsmethoden und deren

Wir stellen uns vor
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Toolauswahl sowie Best Practice Kontinuierliche Anpassung der
Ansatze zur Softwarebereitstellung Sicherheit durch z.B. Qualitatssicherung
und Architekturdesign. und Auditierung im ganzen Prozess



Was liegt hinter dem nachsten Hiigel ?

/ Zusammenarbeit und Implementierung
0

O

Naming Conventions
Dev Guidelines

Staging Strategy &
Tests CI/CD

. RBAC
. OPS

O

« Team Aufbau :
« ZUusammenarbeit

O

« Integration
« Automatische
Konfig

Wir stellen uns vor
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Kunden

/ Herausforderung unserer




Willkommen in Realitat ?

/ Wie provisionieren unsere Kunden heute - Beispiel

Anforderung VM
:.% Netzwerk
. - — IP-Adresse &t
. ab

Provisionierung VNA// \

Dokumentation

Storage
202 Backup

Freigabe Prozess

Monitoring

- IT Automatisierung
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Die Wunschvorstellung !

/ Wie es ablaufen sollte !

Anforderung durch

S i Ziel erreicht: Vollstandig
Job-Template in AAP Konfiguriert mit API Call

Standardisierte Umgebung

Konfiguration Konfiguration

Installiere OS Monitoring Backup

Auditierung Standardisierte VM

Freigabe AAP

Kontinuierliche Updates, Patches, Fixes

- IT Automatisierung
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Willkommen in der Realitat

! [Basis Ifrastruktur- | 1} | DevOps / Kubermetes | | [ Kubemetes i Kubernetes

/ Systemintegration (Beispiel) P e g e

3 - Sources of truth

] 0. - IPAM, CMDB, Asset
Doku + Tickets <@ Management

L 2 0%

GitLab [

/ 4 00
\ ...
- Automatisierungscode - =

Coderepository

»

- Ablage und
Versionierung mit git aws .
- Nachhalten von Aufgaben \ ~—7 - ,Zugriff auf das
- Etablierung von ANSIBLE i N Rechenzentrum per API“
Freigabeprozessen ,\@}/ - API muss teilweise
.- entwickelt/harmonisiert
- Automatisierungstools werden
- Push und'Pull von - Bestehende Workflows
Informationen L

- Bauplan der Umgebung

Entwicklung Build/Test Release/Deployment

Entwicklungs
umgebung

- IT Automatisierung
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/ Kundenbeispiele




/ Beispiele aus Kundenanforderungen

~Konnen wir diese Excel
auswerten?”

IT Automatisierung



/ Beispiele aus Kundenanforderungen

»Wir wollen ein Self Service Portal!”

IT Automatisierung



/ Beispiele aus Kundenanforderungen

~Jeder entwickelt auf seinem
Laptop”

IT Automatisierung



/ Beispiele aus Kundenanforderungen

JWir haben kein Internet im RZ*

IT Automatisierung



/ Beispiele aus Kundenanforderungen

Private Automation Hub Architecture

(1)) Private Content ——

‘ Automation Hub —

‘:-:-1!111100
’ :::::::::::ZI 1 K& 1]1]
QGALAXY ——

Private Automation Ansible Tower

Hub

Internet DMZ Secure LAN

- IT Automatisierung
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Metwork
Infrastructure

Storage
Appliances

Security
Elements

Traditional
Infrastructure

Automating
Operational
Tasks



/ Beispiele aus Kundenanforderungen

JWas ist mit unserer DMZ?“

IT Automatisierung



/ Beispiele aus Kundenanforderungen

,Wer hat die VM geldscht?”

IT Automatisierung



/ Managed Service




/ Anforderungen an Automation im Managed Service

* Hohe Standardisierung bei gleichzeitiger Individualitat

e Effizientes arbeiten
* Heterogene Kunden-Umgebungen orchestrieren

* Wiederkehrende Tatigkeiten zuverlassig ausfuhren

Wir stellen uns vor
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/ Managed Service
Infrastruktur

SVA

Wir stellen uns vor
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Nl @ RedHat

Ansible Automation
Platform

&) (=) (@)

SVA Private Cloud

Customer n+1

Legende

Ansible Automation
Controller

Ansible
automation mesh

Ansible automation hub
(private)

Ansible automation
services catalog



/ Mehrwert AAP

* Hochskalierbare Automatisierungsinfrastruktur
* Dedizierte Kunden Execution Nodes fiir dedizierte Workloads
* Min. 1 Execution Node pro Kunde pro Cloud

* Sowohl Linux, Windows VMs, als auch Public Cloud Assets werden Uber die selbe Node
im Kunden automatisiert angesprochen (kein aufwandiges proxying je nach Protokoll)

* Hochverfiigbarkeit

* AAP ist redundant Uber Private und Public Cloud aufgebaut
e Externe Ansible Ressourcen sind Onsite gespiegelt und jederzeit abrufbar

* z.B. Ansible Collections und Execution Environments auch wenn 6ffentliche Bezugs-
quellen in Wartung sind

e Business Kritische Automatisierungs-Anwendungen wie z.B. Scaling von Workloads
stehen jederzeit zur Verfliigung

Wir stellen uns vor
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/ Mehrwert AAP

* Individualisierbarkeit der Kunden

* Durch Execution Nodes kénnen z.B. gleiche Netzbereiche fiir Kunden verwendet
werden

* Hybrid Cloud Kunden, Private oder Public Cloud Kunden werden uber dieselbe Art von
Automation angesprochen

* Verschiedene Kundenszenarien lassen sich vollautomatisiert Onboarden

* Auch das ausrollen von neuen Execution Nodes wurde vollautomatisiert gestaltet
ohne den laufenden Betrieb zu beeinflussen

* Auch groRe Kundenszenarien lassen sich mit wenig Personal bereitstellen

Wir stellen uns vor
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/ Service Driven Deployment




Transformation

/ Service Portal

®
=

Vielen Dank
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Infrastructure and Application layer

Cloud API

hostagent

Virtuelle Resourcen

SAP Application

SAP System




Transformation

/ Service Portal

Dot

Heute

Cloud API

X

Infrastructure and Application layer

Virtuelle Resourcen

SAP Application
— ‘%
OPS SAP System

Voll automatisierte Prozesse fiir den

Kunden
Morgen
_ Infrastructure layer
Orchestration layer i | VMWare/
Ansible | Cloud API
Configuration layer
| IPAM I oS
7\ / Ansible
/ Application
\ 4 / -
® » Operational layer
- Frontend —»|  ServiceNow R .| SAP system
LaMa —> hostagent >
procedures
Operator \‘ Monitoring layer
- Vielen Dank FRUN Prometheus
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Nice to Know
/ Ansible direkt Uber die Konsole starten

#!/usr/bin/env -vS ansible-playbook -i=localhost -vv
- hosts: localhost
tasks:
- name: Intro Thomas Bludau
ansible.builtin.debug:
msg:
- Thomas Bludau
- SVA - System Vertrieb Alexander

- name: Intro Rainer Leber
ansible.builtin.debug:
msg:
- Rainer Leber
- SVA - System Vertrieb Alexander

- name: Thank You
ansible.builtin.debug:
msg:
- Vielen Dank

- Vielen Dank
SVA 23.11.2022 / 27



