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Modernizar la arquitectura para modernizar el negocio

Gestionando Oficinas de Arquitectura y CCoEs en complejos
ecosistemas multiproveedor (+100 personas)

Optimizando la rentabilidad y el ahorro de costes en
transformaciones cloud de gran volumen (+1000 servidores)

ESCALANDO

Desplegando grandes proyectos Journey to Cloud,
Modernizacidn y Transformacion Digital en rollouts
multinacionales (+20 paises)

EFICIENTANDO
Potenciando la automatizacion con Dev*Ops, IAOps,
Platform Engineering y GenAl (+10% mejora productividad)
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Ayuntamiento de Barcelona

Modernizar aplicaciones legacy utilizando una arquitectura SDA y
pasar a microservicios, contenedores, Kubernetes y Openshift
para fortalecer una arquitectura autoescalable para una SmartCity

Desde 2012, nuestra Oficina de Arquitectura definid e implementd
la hoja de ruta de arquitectura de modernizacion hasta el modelo
actual con Kubernetes y Openshift.

ARQUITECTURA: Evolucién Frameworks (openFramelMl) y
arquitecturas SPA Openshift, kubernetes,...

REUSABILIDAD: Creacion de Médulos Arquitectonicos
Comunes: accesibles desde todas las plataformas IMI:
SEGURIDAD: Gestion de identidad, autorizaciones y permisos.
Firma electrénica y autenticacion digital de la firma
CONSOLIDACION DE PLATAFORMA: Devops y ALM para la
gestion del ciclo de vida de aplicaciones: Gitlab, Jenkins,
Nexus, Sonar...

ESCALABILIDAD: Platform Orchestrator para coordinar todas
las herramientas DevOps, ALM, Containers y Openshift
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Ayuntamiento de Barcelona

Modernizacion basada en 2 pilares:
modelo organizativo y arquitecturatecnologica
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Ayuntamiento de Barcelona

Y
publica sonatype
resultados y administra nexus
imdgenes de Docker en P
OpenShift para mejorar
la tolerancia a fallos.

es la pieza AQH

central que gestiona
todo el ciclode vida de
las aplicaciones
conteneirizadas en
Openshift. Define como
construir, implementar
en Kubernetes, publicar

APIs y ejecutar scripts.
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SERVICE MANACEMENT
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i . epositorts npm ' Analisi qualitat codi k8s ICP
Entorns integrats de . Regitios docker - q "
: g ! —* Execucid
desenvolupament ! I & aplicacions
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Govern _1 Jenkins : || CtrlUser/ Shield
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‘ Red Hat

S

OPENSHIFT

estandariza el
autoscalado y despliegue
mediante plantillas y gestion de
configuracion con ConfigMaps y
Secrets. despliegues continuos y la
gestién completa del ciclo de vida

0 de las aplicaciones.

OPENSHIFT

anchore

se centra en el andlisis de
seguridad de imagenes de Docker,
garantizando que sean segurasy
libres de vulnerabilidades.

IBM apiconnsct

, con su shared lib para
DevOps centraliza la
automatizacion de testing, builds y
deploys, junto con SonarQube para
andlisis de la calidad del coédigo

5
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Modernizacion con Openshift en el Ayuntamiento

Flexibilidad para reconfigurar en caliente:  Entornos de desarrollo diferenciados: Evitar
Ajustar rGpidamente el escenario necesario. afectar produccién durante el desarrollo y pruebas.

GitLah Entorns DSV Corp i Web
. Desarrollo y prueP,as Back-end i SP4 Orquestrador | | lenkinsfiles || 5-L DevOps | Bl | LEIE ‘ Crrilser |
sin afectar la produccion: N - T S S S S N
Cambios sin impactar los despliegues. oo | A eny i s R [ ] vesos ] wes
master | FJ'-_:,---_-.n_:-:. develop ! S _: o __ o 1 o
develop E Ir.- - N / Entorns PRE Ccrrp i Web Despllegues en entornos nO
qutqformqs Jenkins en OPenshift S I : r,Jmn:lsr&'r master “ﬂ__; | APIC | Oracle ‘ CriUser | p;‘OdUCtIVOSdSIn Imp”dcto ni
. . ) > L EOTIIERIL T, T T 1L afectacion desarrollos vs
Independlentes' SegregGCK)n y control. Orquestrador |  ———— "1 Jenkins DSV V | KES ICP | | KES 05 ‘ WAS . 2
DSV : produccion.
. JARQUITECTURA <pipeline> | master | | slaves | .
Dos orqugstqdores !ndependlentes: | Jenkins PRO !
Parametrizar en caliente las URLs de | orquestrador | _——  —» - |
Jenkins en cada pipeline para PRO arauTECuA/pipeine || ORI T \ Entorns PRO Corp i Web
flexibilidad y adaptabilidad. , X | apic || orace || coiuser |
Volum persistent 2 — - :
Jenkinsdsv || /jenkinspro | resice J| wsos | was | pgealabilidad por separado:

Mejor eficiencia.

Mejoras en la tolerancia a fallos: Volumen
persistente Unico para distribuir controlador y Construccion de versiones sin afectar
agentes en nodos diferentes despliegues: Evitar ralentizar los despliegues.
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Caso practico Ayuntamiento de Barcelona
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« Assessment aplicaciones existentes para la adopcién de microservicios

* Contenerizacion: Realiza la contenerizacién de las aplicaciones, lo que
significa empaquetarlas con sus dependencias para asegurar la
consistencia en todos los entornos de ejecucién, desde el desarrollo hasta
la produccién.

* Implantar estrategias para la gestion de datos en un entorno de
microservicios.

« Automatizacién de despliegues: CI/CD para automatizar las pruebas y los

despliegues, o arc | [ crriuser
* Estrategias de escalado: Aprovechar las funcionalidades de autoscaling de
Openshift para gestionar dindmicamente los recursos segun la demanda Ry
» Seguridad: Implementar politicas de seguridad robustas utilizando las Kadruini) oo
funcionalidades de OpenShift, como el control de acceso basado en roles o M-
(RBAC), Secrets j
* Monitoreo y registro ‘ _ ji
« Formacién y cultura organizacional: i KSS R o HoM

* Procesos diferidos de feedback a las aplicaciones cliente
* Estrategia de despliegue y puesta en marcha
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Platform Engineering

Chef que prepara el menuaen el
desarrollo y la operacién del dia a
dia, automatizando pruebas de
calidad, seguridad

Utiliza los ingredientes
disponibles en la cocina

Disefig, implanta y mejora la cocina con autoservicio y
automatizacion

Ofrece servicios, disefia flujos de trabajo y habilita
toolchains para los equipos de desarrollo, operaciones y
Dev*Ops con pipelines e infrastructuras que facilitan el
autoservicio

Foco en que la cocinay restaurante estén siempre en
marcha

Monitorizacion, confiabilidad y escalabilidad,
habilitando herramientas de uso interno para mejorar
la disponibilidad y la colaboracion
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Platform Engineering

- - - -

Aprovisionamiento Conectividad Orquestacion  Observabilidad

Es clave facilitar Facilitar curvas Politicas de Service Determinar la Anticiparse de
el autoservicio de aprendizaje, aprovisionamiento as- Discovery, forma mas manera proactiva y
para la creaciéon potenciar a-Code Service Mesh eficiente de preventiva a las
de cuentas, la paradigma as- asignar cargas incidencias
configuracion de a-Codey de trabajo
credenciales y automatizacion

las claves de API.
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Platform Engineering n

!

2 o O o» o—> C o—m7m»
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1. Peticion 3. Peticion

Facilitar el autoservicio para la creacién de cuentas, la

configuracién de credenciales y las claves API. in | @ |eo]| mmpmim i ol © [e— it

Aplicacion 5. Respuesa 4. Respuesta
El control de versiones, la integracién continua y la
Ry . . 2 . Gestion de Identidades y Secretos
provision de infraestructura requieren prdacticas seguras
desde el principio.
3a. Peticion Externa 3b. Respuesta
Algunas organizaciones se centran en seguridad basada
en el perimetro de red (el enfoque “castillo y foso”), pero

las infraestructuras dindmicas requieren seguridad mas
avanzada basada en la identidad, gestion centralizada R ——————
de credenciales y flujos de trabajo de cifrado.
SSO/AD O aws - A Etc.

Priorizar la seguridad integrando controles en todo el ciclo

de vida del desarrollo de software.
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Platform Engineering

Integracion sencilla: Facilita la incorporacion de

nuevos miembros al equipo S bl L, < 5. Operacién
. . . Autenticacion, Secretos
Curva de aprendizaje suave: poco entrenamiento
adicional con herramientas estdndar i
Soporte para pipelines como cédigo: Automatiza I
procesos. " ©
Agnosticismo de plataforma (basado en API): !
Funciona en diferentes plataformas. 2 Vedidactén 3. Respuesta
Controles de seguridad integrados (RBAC, i
auditoria, etc.) : v
Configuracién automatizada (infraestructura .
PURT .o s e Toolchainy
como codigo, runbooks): Simpilifica la 2 op 1csdige o ci/cp o 4.0utpit O—p Workflows
administracion. adicionales

Gestion de secretos, identidad e integracion de
autorizacion: Asegurar el acceso adecuado de los

equipos
o 20202,0,0
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Identity, Auth, Secrets

| | | |
Platform Enagineerin
Resources

aws
? ©
2. Validate 3. Response Access Workflow —» E
La provision de infraestructura ha experimentado un
cambio significativo debido a las practicas agiles de 00, | o5 Bode o c1/eD -
desarrollo. Antes era considerada un problema operativo,
ahora se espera que la provision de infraestructura sea 3 > 'S
parte integral de la entrega de aplicaciones.
Z
— @ Etc...
. 2o e . . . 4. Request 5. Response |
Histéricamente, el personal de operaciones aplicaba flujos i i

de trabajo y procesos mediante tickets, que incluian s |
validacién de acceso, aprobaciones, seguridad y costos. orovisionar

Todo el proceso se auditaba para cumplir con las

prdcticas de cumplimiento y control. ‘ . \

Pull Retrieve Validate

Ahora es crucial permitir que los desarrolladores y otros \ \ \
usuarios finales de la plataforma realicen la provision a Midiies Artifact Policy /3rd Party
través de flujos de trabajo de autoservicio. Esto implica i Femcaon
implementar un conjunto de controles de seguridad

codificados “policy as a code”
— - 3
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Platform Engineering , ;

Provisioner

?

Pull Retrieve Validate

A menudo pasada por alto, la red es un aspecto crucial de Platform

Engineering. Los procesos tradicionales basados en tickets para Aiodioles Artifact Policy /3rd Party

tareas como la creacién de entradas DNS y las actualizaciones de Storsae Lo
firewall causan demoras, errores manuales e ineficiencias y para
ello se requiere:
5. Provision > @
Automatizacion: incorporar funciones de red en las configuraciones ( =
de infraestructura como cddigo, beneficindose de la Z: Eornect Application

automatizacion, la confiabilidad y el control de versiones.

|
° |
. . o . . . . N 6. Configure ———» .
Microservicios, Service Discovery y Service Mesh: arquitecturas de mTLS Transit
?

microservicios con descubrimiento de servicios permite conexiones l
automaticas basadas en politicas centralizadas en una red de ot

confianza. L
Registro Compartido Central: multi-nube, multi-regidon y multi- Database

~———— 5. Provision
runtime para una conectividad 6ptima.

\ 4

vy
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Platform Engineering : ;

Provisioner
Pull Retrieve Validate
Los orquestadores proporcionan algoritmos de
optimizacion para determinar la forma mas eficiente de Modules ;’"f“t %"VCY'(:’:’_ Pty
. . . ) orage alidation
asignar cargas de trabajo a la infraestructura (por ejemplo,
escalado automdatico, dimensionamiento de aplicaciones
dindmico, etc.), lo que puede reducir los costos y mejorando
la utilizacién de recursos i bR E im
r Ll
o . . 7. Job Application
Escalabilidad y elasticidad l
Soporte multi-nube y nube hibrida T
Autoservicio para desarrolladores : 6. Configure ——— = Orchestrator mTLS Transit
Descubrimiento de servicios y redes (integrados o
; ?
persohollza.bl.e.s) | St
Alta disponibilidad y tolerancia a fallos \ =
Control avanzado de programacidén y ubicacién ~——— 8. Provision >

Aislamiento y seguridad de recursos Database

2020202020
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Platform Engineering | ;

Provisioner
Pull Retrieve Validate
La observabilidad es crucial para comprender y obtener e Artifact Policy /3rd Party
informacidn sobre los estados internos y comportamientos Storage Validation
de las aplicaciones y poder anticiparse de manera
proactiva y preventiva a las incidencias:
—— 5. Provision > E
L] L] L4 [ -
Mejora de la supervision: Detecta problemas antes de 7. Collect ‘Abplication
que afecten al sistema. 4 T
Resolucion de problemas eficiente: Facilita la
identificacion de errores y su correccion. ) 8. Configure —————5|  Observability MTLS Transit
Experiencia del usuario optimizada: Garantiza un o l
rendimiento 6ptimo. 7. Collect
Mayor productividad: Ayuda a los equipos a 2 > =
colaborar y comprender las interdependencias de los B >
servicios en la nube Database

202020202C
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Platform Engineering
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S y un largo etcétera...

‘ Red Hat

Pero hay algo..
que las herramientas no automatizan...

ssm@

: gumanizar la tecnologia
indispensable para

impactar de forma

positiva sobre el entorno”

Descubre mds




— Do you find that...  —

SEI D@ o-——{ TF s f-

Platform Engineering

. Software is too big
| for your teams?

You get too many

Organization design
surprises with ; g e 9
- e b — - options are i
technology and 0

Q
markets? »'y confusing?

Team Topologies es uno de los métodos para el disefio organizacional que
complementa Platform Engineering, optimizando las interacciones entre
equipos.

|___q.___|

Pushing against —_— :\v Teams being pulled
Conway's law ﬁ in many directions

Este enfoque ayuda a los CIOs a crear estructuras que permitan a los equipos
de tecnologia trabajar de manera mas efectiva y responder rdpidamente a
los cambios del mercado y las demandas de los clientes.

Al proporcionar servicios internos con una mentalidad de producto, pueden S
mejorar enormemente la eficiencia operativa y la entrega de software. Esto
implica tratar la plataforma como un producto para satisfacer las
necesidades de sus clientes internos (los equipos de desarrollo) redudando
en la mejora de la experiencia de los clientes finales

% Using Conway's law
‘| to define your b —
architecture

K;’\ Taking a team-first
3 Team Lo o e

¢ Topologies

Organizing business and technology teams for fast flow > =g Uiiizngthed

r=- ; Defining Team APls |» e e e o fundamental team | o

m t logi
| it — OPO°9'ES
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El rol de Al en la modernizacion

Casos de uso para Platform Engineering & SRE

Deteccion preventiva de
incidencias en el proceso de
modernizacién

Detectar anomalias en base
a los datos recogidos en el
ciclode vida delas
aplicaciones, y reaccionar de
manera anticipada

Automatizacion operaciones
y analitica del ciclo vida
desarrollos

APM (Aplication Performance
Monitoring) con mayor
proactividad y anticipacion

MONITORING & OBSERVABILITY DATA

Multiple &
Heterogeneous
Data Sources
Streaming
Logs Data

Traces
Metrics
Events

Any Source,

Any Data

APM
Infrastructure Transactional
Monitoring Data
Logging

Shig
QIS

Transformation

QUEUES / REAL Engines
Splitting
TIME -
- Moving
Merging
Sorting
Integrations Streamfng
Connect Analytics
Collect Continuous KPI
Alert Alarms/ Rules
Telemetry
Data Quality
Cleaning
BATCH ETLS Indexing

Normalization

Deduplication
Enrichment

‘ Red Hat

St
=0
QI

Big Data Advanced
Data Lak.es Analytics
Time Series Machine Learning /

Cognitive
T > Pregciiiction
Clustering
Segmentation
Public Cloud Correlate
Hybrid Cloud Recommendation
Private Cloud L
Onpremise Application

Monitoring APM
App Governance

Monitoring agents
End2ZEnd monitoring

Descriptive
OLAP Analytics
Relational DB Use current and
= historical data to
identify trends and
relationships]

St
-0
QI

IGESTION & STORAGE / SINGLE
o mocemns Sl S,

Explore
Visualize
Engage
User Interfaces
for Developers,
Business,
DevOps,

IT Admins...

Dashboards

Custom
visualizations

User Experience

Design Thinking

20
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Mapa
Modernizacion
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Innovacion y complementareidad

Red Hat Developer Red Hat QPeI)Shlft Red Hat OpensShift Al Event Driven Ansible
Hub Virtualization
SEID@ SEID@ SEID@ AIIML SEID@

Modernizacion Automatizacion

PIatfoan?‘I’E:?i):eering Aplicaciones Legacy Al Cloud Productividad
SEI D@ . SEI D@ .
Aceleracion Adopcion
SEI D@ SEI D@ ‘ .
Personas Procesos TGCI‘\O'OQIG

SEID@
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Gracias!

SEIDOR.COM

Red Hat

S5 K&

93 304 32 22
info@seidor.com
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